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は
じ
め
に

携
帯
電
話
や
パ
ー
ソ
ナ
ル
コ
ン
ピ
ュ
ー
タ
（
Ｐ
Ｃ
）
の
普
及
に
よ

り
急
激
に
情
報
量
が
増
加
し
た
。
特
に
イ
ン
タ
ー
ネ
ッ
ト
の
利
用
に

よ
る
情
報
の
検
索
は
著
し
く
便
利
に
な
り
、
現
在
の
日
常
生
活
の
中

で
は
情
報
通
信
の
た
め
の
Ｐ
Ｃ
や
携
帯
電
話
の
ツ
ー
ル
は
、
必
需
品

に
な
り
つ
つ
あ
る
。

大
学
か
ら
の
連
絡
や
履
修
登
録
手
続
き
な
ど
も
、
こ
れ
ら
の
情
報

技
術
を
使
っ
た
手
段
が
と
ら
れ
る
よ
う
に
な
っ
て
き
た
。

情
報
技
術
の
進
歩
と
携
帯
電
話
や
Ｐ
Ｃ
等
の
情
報
ツ
ー
ル
の
普
及

に
よ
り
、
以
前
と
比
べ
て
距
離
と
時
間
を
超
越
し
て
大
量
の
情
報
が

流
通
し
て
い
る
の
が
現
在
の
情
報
化
社
会
で
あ
る
。
便
利
な
機
能
を

備
え
た
情
報
伝
達
ツ
ー
ル
と
情
報
サ
ー
ビ
ス
に
よ
り
様
々
な
恩
恵
を

受
け
ら
れ
る
よ
う
に
な
っ
た
。

し
か
し
、
そ
の
一
方
で
こ
れ
ら
の
情
報
サ
ー
ビ
ス
に
関
し
て
の
ト

ラ
ブ
ル
や
犯
罪
が
発
生
し
、
深
刻
な
社
会
問
題
と
な
っ
て
い
る
。
情

報
の
漏
洩
や
搾
取
、
誹
謗
中
傷
や
架
空
請
求
詐
欺
な
ど
の
犯
罪
は
、

情
報
技
術
の
進
歩
と
も
に
、
新
た
な
犯
罪
手
口
が
発
生
し
て
い
る
。

情
報
化
社
会
の
中
で
安
全
で
便
利
に
情
報
サ
ー
ビ
ス
を
利
用
す
る
た

め
に
は
、
そ
の
裏
側
に
潜
ん
で
い
る
危
険
を
十
分
に
理
解
し
て
、
被

害
に
あ
わ
な
い
、
ま
た
知
ら
ぬ
間
に
加
害
者
に
な
ら
な
い
た
め
の
知

識
を
身
に
つ
け
る
必
要
が
あ
る
。

本
編
で
は
、
情
報
に
関
す
る
ト
ラ
ブ
ル
や
犯
罪
と
そ
の
防
止
対
策

に
つ
い
て
事
例
を
も
と
に
紹
介
す
る
。

情
報
化
社
会
に
お
け
る
自
己
防
衛
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川 　
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幸
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奈
川
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学
生
生
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支
援
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●
事
例
紹
介
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ト
ラ
ブ
ル
・
被
害
と
防
止
策

・
イ
ン
タ
ー
ネ
ッ
ト
掲
示
板
へ
の
書
き
込
み

Ｓ
Ｎ
Ｓ
（Social N

etw
orking Service

）
な
ど
の
会
員
制
コ
ミ

ュ
ニ
テ
ィ
ー
サ
イ
ト
の
利
用
者
が
増
え
て
い
る
が
、
こ
の
中
に
は
不

適
切
な
書
き
込
み
（
ル
ー
ル
違
反
や
モ
ラ
ル
に
反
し
た
行
為
、
第
三

者
へ
の
誹
謗
中
傷
等
）
に
よ
る
ト
ラ
ブ
ル
が
発
生
し
て
い
る
。

特
定
の
メ
ン
バ
ー
で
限
ら
れ
た
範
囲
で
し
か
開
示
さ
れ
な
い
と
安

心
し
て
か
、
プ
ロ
フ
ィ
ー
ル
に
本
人
の
氏
名
や
大
学
名
を
掲
載
し
て

い
る
た
め
、
大
学
に
抗
議
が
寄
せ
ら
れ
、
場
合
に
よ
っ
て
は
、
当
該

行
為
者
の
処
分
を
求
め
ら
れ
る
ケ
ー
ス
が
あ
る
。
未
成
年
の
飲
酒
や

法
律
違
反
な
ど
社
会
の
ル
ー
ル
・
モ
ラ
ル
に
反
す
る
こ
と
な
ど
を
安

易
な
気
持
ち
で
書
き
込
ん
だ
こ
と
が
大
き
な
問
題
へ
と
発
展
す
る
こ

と
も
あ
る
。
法
律
違
反
や
モ
ラ
ル
に
反
す
る
こ
と
を
し
な
い
の
は
当

た
り
前
の
こ
と
だ
が
、個
人
情
報
を
安
易
に
公
開
す
る
こ
と
に
よ
り
、

そ
こ
か
ら
新
た
な
被
害
に
つ
な
が
る
危
険
が
あ
る
こ
と
を
自
覚
し
な

け
れ
ば
な
ら
な
い
。

ま
た
、イ
ン
タ
ー
ネ
ッ
ト
を
使
っ
た
個
人
へ
の
誹
謗
中
傷
行
為
は
、

名
誉
毀
損
罪
や
侮
辱
罪
と
い
っ
た
罪
に
問
わ
れ
る
こ
と
も
あ
る
こ
と

を
理
解
さ
せ
、そ
の
よ
う
な
行
為
を
さ
せ
な
い
こ
と
が
必
要
で
あ
る
。

・
架
空
請
求

Ｐ
Ｃ
の
ア
ド
レ
ス
や
携
帯
電
話
に
身
に
覚
え
の
な
い
請
求
が
送
ら

れ
て
く
る
と
い
っ
た
相
談
が
毎
年
大
学
に
寄
せ
ら
れ
る
。
こ
れ
ら
の

被
害
に
つ
い
て
は
世
間
で
は
一
般
に
広
く
知
ら
れ
る
よ
う
に
な
っ
た

が
、
い
ま
だ
に
被
害
に
あ
う
学
生
が
い
る
。
消
費
者
セ
ン
タ
ー
や
恐

喝
ま
が
い
の
請
求
に
は
警
察
に
相
談
す
る
よ
う
に
指
導
し
て
い
る
。

以
下
は
、
大
学
の
ホ
ー
ム
ペ
ー
ジ
で
掲
載
し
た
事
例
で
あ
る
。

［
注
意
］
コ
ン
テ
ン
ツ
利
用
料
金
請
求
メ
ー
ル
に
つ
い
て

最
近
、
コ
ン
テ
ン
ツ
利
用
料
金
な
ど
の
名
目
で
、
下
記
の
よ
う
な

架
空
の
料
金
請
求
メ
ー
ル
に
よ
る
詐
欺
行
為
が
多
発
し
て
い
ま
す
の

で
ご
注
意
く
だ
さ
い
。

学
内
に
届
い
た
電
子
メ
ー
ル
の
例
（
一
部
略
）

〈
ご
入
金
の
お
願
い
〉

こ
れ
が
最
後
の
お
願
い
で
す
。

あ
な
た
が
ご
利
用
の
、
イ
ン
タ
ー
ネ
ッ
ト
・
コ
ン
テ
ン
ツ
利
用
料

金
が
未
だ
に
確
認
で
き
ま
せ
ん
。
現
在
ま
で
に
何
度
か
お
願
い
の
連

絡
を
し
ま
し
た
が
、
入
金
の
確
認
が
取
れ
ま
せ
ん
。

こ
れ
以
上
入
金
を
お
待
ち
す
る
訳
に
は
行
き
ま
せ
ん
の
で
、
○
月

○
日
○
時
ま
で
に
お
支
払
い
下
さ
い
。
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（
中
略
）

尚
、
こ
れ
は
最
終
的
な
通
知
で
あ
り
、
ま
た
、
個
々
の
お
客
様
に

対
応
す
る
事
は
物
理
的
に
不
可
能
で
あ
る
た
め
、
メ
ー
ル
・
お
電
話

で
の
お
問
い
合
わ
せ
は
受
け
付
け
て
お
り
ま
せ
ん
。

下
記
要
領
に
て
お
支
払
い
頂
け
れ
ば
、
迅
速
に
延
滞
リ
ス
ト
か
ら

削
除
し
ま
す
の
で
、
重
ね
て
ご
入
金
お
願
い
い
た
し
ま
す
。

［
振
込
先
］　

○
○
銀
行　
　

○
○
支
店

［
入
金
額
］　

￥
＊
＊
＊
，
＊
＊
＊
円

（
以
下
略
）

・
フ
ァ
イ
ル
交
換
ソ
フ
ト
か
ら
の
ウ
ィ
ル
ス
感
染

大
学
生
活
の
中
で
は
、
講
義
や
就
職
活
動
で
Ｐ
Ｃ
を
使
っ
て
メ
ー

ル
や
フ
ァ
イ
ル
の
交
換
を
す
る
機
会
が
増
え
て
い
る
。
本
人
が
気
が

つ
か
な
い
う
ち
に
コ
ン
ピ
ュ
ー
タ
ウ
ィ
ル
ス
に
感
染
し
、
個
人
情
報

が
盗
ま
れ
た
り
、
大
事
な
デ
ー
タ
が
破
壊
さ
れ
た
り
と
い
っ
た
本
人

の
被
害
だ
け
で
は
な
く
、
知
ら
な
い
間
に
イ
ン
タ
ー
ネ
ッ
ト
を
通
し

て
友
人
や
第
三
者
の
Ｐ
Ｃ
、
大
学
の
ネ
ッ
ト
ワ
ー
ク
に
ウ
ィ
ル
ス
が

持
ち
込
ま
れ
る
と
い
っ
た
被
害
が
出
て
い
る
。

ウ
ィ
ル
ス
感
染
の
予
防
対
策
と
し
て
ア
ン
チ
ウ
ィ
ル
ス
ソ
フ
ト
が

有
効
で
あ
る
が
、
ソ
フ
ト
の
更
新
の
度
に
費
用
が
発
生
す
る
た
め
ウ

ィ
ル
ス
対
策
を
と
っ
て
い
な
い
利
用
者
も
少
な
く
な
い
。そ
の
た
め
、

本
学
で
は
、
神
奈
川
大
学
か
ら
統
合
ア
カ
ウ
ン
ト
を
受
け
て
、
本
学

総
合
ネ
ッ
ト
ワ
ー
ク
に
接
続
し
て
い
る
者
に
は
無
料
で
イ
ン
ス
ト
ー

ル
で
き
る
ア
ン
チ
ウ
ィ
ル
ス
ソ
フ
ト
を
導
入
し
、
学
内
で
の
ウ
ィ
ル

ス
に
よ
る
被
害
の
減
少
に
努
め
て
い
る
。

・
防
止
対
策

被
害
に
遭
わ
な
い
た
め
に
は
、安
易
に
個
人
情
報
を
提
供
し
な
い
、

フ
ァ
イ
ル
交
換
ソ
フ
ト
を
使
用
し
な
い
、
ア
ン
チ
ウ
ィ
ル
ス
ソ
フ
ト

を
導
入
す
る
な
ど
、
使
用
者
側
の
情
報
サ
ー
ビ
ス
や
情
報
ツ
ー
ル
の

正
し
い
利
用
方
法
の
理
解
と
注
意
が
必
要
で
あ
る
。

本
学
で
は
「
神
奈
川
大
学
情
報
倫
理
ガ
イ
ド
ブ
ッ
ク
」
を
作
成
し
、

授
業
で
の
Ｐ
Ｃ
利
用
方
法
や
情
報
リ
テ
ラ
シ
ー
に
つ
い
て
各
種
の
ガ

イ
ダ
ン
ス
や
初
年
次
教
育
の
Ｆ
Ｙ
Ｓ
（
フ
ァ
ー
ス
ト
・
イ
ヤ
ー
・
セ

ミ
ナ
ー
）
で
情
報
リ
テ
ラ
シ
ー
教
育
を
行
っ
て
い
る
。
そ
の
他
、
ホ

ー
ム
ペ
ー
ジ
で
も
随
時
、
被
害
状
況
や
新
し
い
犯
罪
手
口
な
ど
を
紹

介
し
注
意
喚
起
を
促
し
て
い
る
。
以
下
に
「
神
奈
川
大
学
情
報
倫
理

ガ
イ
ド
ブ
ッ
ク
」
に
掲
載
し
て
い
る
「
脅
威
ト
ラ
ブ
ル
と
対
処
法
」

を
紹
介
す
る
の
で
参
考
に
し
て
い
た
だ
け
れ
ば
幸
い
で
あ
る
。
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「神奈川大学情報倫理ガイドブック」表紙

脅威のケース
当　事　者

被害内容 主な原因
対　　策

加害者 被害者 推奨対処方針 技術的対策

⑴ �掲示板での誹
謗中傷

不特定多数
の他人

自分
名誉毀損・ス
トーカー行為
など

自分を特定で
きる情報を教
えたこと

自分の情報は教えない
監視と管理者への削除依
頼

⑵ �個人情報の流
失

自分 名簿掲載者
振り込め詐
欺、勧誘電話・
手紙など

名簿の紛失
名簿には必要最小限の情
報掲載とし、厳重管理を
促す

鍵のかかる所への保管。
電子データの場合、暗号
化して保管　　　　

⑶ �出会い系サイ
トヘのアクセ
ス

不特定多数
の他人

自分 脅迫など
名前が特定で
きない人と待
合せたこと

知らない人とは会わない
（第三者の信用できる人を
介する）

アクセス者の管理を強化
する　　　　

⑷ �著作権侵害・
肖権侵害

自分
作家、アイド
ルなど

文書・写真を
ＷＥＢに掲載

著作権を考慮
しなかったこ
と

著作権者が許可しない行
為はしない

（提供者が監視、写真に
は透かしをつける）

⑸ �ファイル交換
ソフトの利用

自分
映画製作社
など

映画などの複
製

著作権を考慮
しなかったこ
と

著作権のあるデータ
（DVDなど）は放置しな
い／他人に渡さない

（提供者が暗号をかけ
る）　　　　　　　　　

⑹ �暗証番号のホ
ームページヘ
の書き込み

不特定多数
の他人

自分
身に覚えのな
い銀行口座か
らの引出し

暗証番号が第
三者に知られ
たこと

セキュリテイ対策のない
所では書き込まない

・�URL（http アドレスの
確認）と出典署名確認
・鍵マーク表示の確認　

⑺ �クレジット番
号のホームペ
ージヘの書き
込み

不特定多数
の他人

自分
身に覚えのな
い支払い

クレジット番
号を第三者に
知られたこと

セキュリテイ対策のない
所では書き込まない

・�URL（http アドレスの
確認）と出典署名確認
・鍵マーク表示の確認

注）　神奈川大学情報倫理ガイドブックより
脅威・トラブルと対処法



特集・事件・犯罪防止―消費者・IT・薬物問題について―

34大学と学生 2009.5

お
わ
り
に

情
報
化
社
会
が
提
供
す
る
情
報
サ
ー
ビ
ス
や
技
術
は
、
日
常
の
生

活
に
様
々
な
利
便
を
も
た
ら
せ
て
く
れ
る
。
今
後
も
情
報
技
術
の
進

歩
に
よ
り
新
し
い
情
報
サ
ー
ビ
ス
が
生
ま
れ
、
新
し
い
情
報
ツ
ー
ル

が
提
供
さ
れ
る
で
あ
ろ
う
。
こ
れ
ら
の
サ
ー
ビ
ス
を
快
適
に
使
い
こ

な
す
た
め
に
は
、
利
用
者
が
利
用
上
の
正
し
い
知
識
と
そ
の
裏
側
に

あ
る
リ
ス
ク
を
理
解
し
た
う
え
で
適
切
に
使
用
し
な
け
れ
ば
な
ら
な

い
。
新
し
い
技
術
と
そ
れ
に
付
随
し
て
発
生
す
る
犯
罪
手
口
と
そ
の

対
処
・
防
衛
法
は
、
い
た
ち
ご
っ
こ
の
様
相
を
呈
し
て
い
る
が
、
利

用
者
側
の
注
意
や
知
識
で
未
然
に
防
止
で
き
る
こ
と
が
大
半
で
あ

る
。
目
に
見
え
な
い
情
報
と
目
に
見
え
な
い
相
手
が
対
象
で
あ
る
か

ら
こ
そ
、
そ
れ
を
利
用
す
る
者
は
、
十
分
な
注
意
と
と
も
に
ル
ー
ル

を
守
り
モ
ラ
ル
を
持
っ
て
利
用
す
る
必
要
が
あ
る
。
イ
ン
タ
ー
ネ
ッ

ト
や
携
帯
電
話
は
情
報
通
信
・
情
報
伝
達
の
一
手
段
で
あ
り
、
人
と

人
と
の
対
面
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
に
替
わ
る
も
の
で
は
な
い
こ

と
を
認
識
し
、
必
要
に
応
じ
て
適
切
な
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
の
手

段
を
選
択
す
る
必
要
が
あ
る
。
快
適
に
情
報
化
社
会
で
の
生
活
を
継

続
で
き
る
よ
う
に
、
大
学
は
、
学
生
を
含
め
た
組
織
の
構
成
員
に
対

し
て
適
正
に
情
報
サ
ー
ビ
ス
や
情
報
ツ
ー
ル
を
利
用
で
き
る
よ
う
に

情
報
リ
テ
ラ
シ
ー
教
育
を
し
て
い
く
責
務
が
あ
る
。




